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一种可抵抗双重CNOT攻击的半量子秘密
共享方案

任少轩，娄小平，杨艺清

（湖南师范大学 信息科学与工程学院，湖南 长沙 410081）
摘 要： 半量子秘密共享的目的是允许拥有全量子能力的信息发布者将秘密信息分成两个部分，分别交给两个仅具

备经典能力的参与者进行管理，只有当两位参与者共同协作时才能获得原始的秘密信息。为此，提出一种半量子秘

密共享方案，使用 Bell态纠缠粒子作为信息传输的媒介，协议中的经典参与者无需具备测量和制备新粒子的能力，只

需通过粒子进行泡利操作就能实现秘密共享。安全性分析表明，该协议不仅能抵抗拦截重发攻击、测量重发攻击、纠

缠测量攻击、特洛伊木马攻击，还可抵抗双重 CNOT 攻击，效率达到 25%，相较于以往同类型的半量子私有比较协议

更安全、高效，并在 IBM量子云平台上对该方案过程进行了实验验证，证明了该方法的正确性。
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A Semi-quantum Secret Sharing Scheme Against Double CNOT Attack

REN Shaoxuan， LOU Xiaoping， YANG Yiqing
（College of Computer Science and Engineering， Hunan Normal University， Changsha 410081， China）

Abstract： Purpose of semi quantum secret sharing is to allow information publishers with full quantum capabilities to divide secret informa⁃
tion into two parts and hand them over to two participants with only classical capabilities for management. Only when the two participants work 
together can they obtain the original secret information. To this end， a semi quantum secret sharing scheme is proposed， which uses Bell state 
entangled particles as a medium for information transmission. The classical participants in the protocol do not need to have the ability to mea⁃
sure and prepare new particles， and only need to perform Pauli operations on the particles to achieve secret sharing. Security analysis shows 
that this protocol can not only resist interception resend attacks， measurement resend attacks， entanglement measurement attacks， Trojan 
horse attacks， but also resist dual CNOT attacks， with an efficiency of 25%. Compared with previous similar semi quantum private comparison 
protocols， it is more secure and efficient. The process of this scheme has been experimentally verified on the IBM quantum cloud platform， 
proving the correctness of this method.
Key Words： quantum communication； semi-quantum secret sharing； double CNOT； measurement capability； IBM quantum cloud platform

0 引言

随着信息技术迅速发展，传统密码学虽已广泛应用于

各领域，但信息安全问题日益严峻，使经典密码学面临着

前所未有的挑战［1-5］。经典密码学的安全性主要依赖于数

学的复杂性，理论上任何经典密码都可能在足够的时间内

被破解。与此相反，量子密码学将量子态作为信息载体，

利用量子力学定理和法则保证其安全性，所有计算都严格

遵循物理定律，无法通过数学方法破解，因此量子密码学
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绝对安全［6，7］。正因如此，量子密码学引起了研究者的广

泛关注，并取得了显著进展，涌现出众多半量子密码协议，

例如半量子密钥分发协议（Semi Quantum Key Distribution 
Protocol， SQKD）、半量子私有比较（Semi Quantum Private 
Comparison， SQPC）、半量子安全直接通信（Semi Quantum 
Secure Direct Communication， SQSDC）、半量子秘密共享

（Semi Quantum Secret Sharing， SQSS）等［8-20］。
Li等［21］将半量子概念引入QSS中，提出了第一个半量

子秘密共享协议。Yin 等［22］提出基于 Bell 状态的 SQSS 协

议，但存在安全漏洞，恶意参与者可通过拦截重发攻击来

获取 Alice 的秘密，当方案扩展到多方时最后一个参与者

能独立获得 Alice的秘密。Li等［23］提出了一种 SQSS协议，

参与者无需具备测量能力，且具有全量子能力的 Alice 不

需要访问量子存储器，但恶意参与者可在不被检测到的情

况下，通过执行双重 CNOT 攻击窃取另一个参与者的部分

秘密信息。Tian 等［24］提出的一种高效的半量子秘密共享

协议中也存在同样的漏洞，窃听者能通过双重 CNOT 攻击

窃取到秘密。Hu等［25］在高维量子系统中基于乘积态提出

一个更简单、有效的 SQSS 协议，该协议使用高维量子系

统，具有更高的安全性且能共享更多信息。

研究表明，大部分协议均要求经典参与者具备测量和

制备新粒子的能力，一些方案还可能存在安全漏洞，无法

有效应对恶意窃听者的拦截重发攻击和双重 CNOT 攻

击［26-29］。为此，本文提出一种基于Bell态的半量子秘密共

享方案，参与者无需具备测量和制备新粒子的能力，仅通

过泡利操作即可实现秘密共享。更重要的是，该方案在安

全性上具有明显优势，不仅能有效抵御多种常见的攻击，

还能够抵挡双重 CNOT 攻击，相较于其他协议更安全、更

高效。

1 泡利算子

Bell态是两个量子比特中最大的纠缠态，可写成 | φ =
α | 0 + β |1 。其中，α、β 分别表示坍塌成 | 0 和 |1 的概率

值，且 | α |2 + | β |2 = 1，由此存在以下 4种状态：
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泡利算子是常用的单量子门，通常指的是 4个常用的

泡利矩阵：
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对 | ϕ = α | 0 + β |1 执行 4种泡利算子后得到的结果

如表 1所示。

2 协议描述

本文提出一种使用 Bell 态的 SQSS 协议，信息发布者

Alice 想要与两个经典的参与者 Bob 和 Charlie 分享秘密信

息。Alice 拥有完整的量子能力，而 Bob、Charlie 只能执行

以下操作：①CTRL：经典参与者不受干扰地直接反射Alice
发送的粒子；②Um操作：经典参与者从 4 个泡利算子中随

机选择一个执行，然后将得到的粒子发送给Alice。
随后，记录上述两个经典参与者与 Alice 发送的粒子

进行操作所对应的 mi
b(mi

c)，其中 i = 0，1，…，n，如表 2 所

示。例如，Bob 执行 U00操作，那么他将执行的是泡利算子

I，同时记录mi
b = 00。

图 1为 SQSS协议的框架，包括以下 5个步骤：

步骤一：首先，Alice 制备 4n 长度的 Bell 态序列，粒子

都从{| ϕ± ，| ψ± }中随机选择。Alice将纠缠对的第一个粒

子形成序列 SB = {p1
b，p2

b，⋯，p4n
b }，将第二个粒子形成序列

SC = {p1
c，p2

c，⋯，p4n
c }，每个 ( pi

b，pi
c)为一对纠缠对；其次，将

序列 SB 和 SC 重新排序得到 S′B、S′C，需要注意的是排序后的

pi
b 与 pi

c 不在同一个位置上；最后，Alice 将序列 S′B 发送给

Bob，将序列S′C 发给Charlie。
步骤二：当 Bob/Charlie 收到粒子后，Alice 在公共信道

Table 1　Result of the Pauli operations on the Bell state
表 1　在Bell态上执行泡利算子的结果

初始Bell态

| ϕ+ (| ϕ- )

| ψ+ (| ψ- )

泡利算子

I

X

Y

Z

I

X

Y

Z

经过泡利算子后的Bell态
| ϕ+ (| ϕ- )
| ψ+ (| ψ- )
| ψ- (| ψ+ )
| ϕ- (| ϕ+ )
| ψ+ (| ψ- )
| ϕ+ (| ϕ- )
| ϕ- (| ϕ+ )
| ψ- (| ψ+ )

Table 2　Operation of two classic participants on the particles sent by 
Alice

表 2　两个经典参与者对Alice发送的粒子的操作

Bob/Charlie的选择

I
X
Y
Z

记录对应的mi
b /mi

c

00
01
11
10
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上宣布序列 S′B /S′C 的原始顺序。在 Bob/Charlie 恢复序列

S′B /S′C 的顺序后，对每个粒子随机选择 CTRL或 Um操作，然

后重新排序序列中的所有粒子得到 S″B /S″C，并将 S″B /S″C 发送

回Alice。
步骤三：Alice 从 Bob 和 Charlie 收到粒子后，要求他们

公布粒子的原始顺序及执行的操作。值得注意的是，他们

只宣布选择的是 CTRL还是 Um，不会宣布具体执行哪个泡

利算子。在 Bob 和 Charlie 宣布了最初的顺序后 Alice 恢复

顺序，并对两个序列中相同位置的粒子进行Bell测量。

步骤四：Alice根据 Bob、Charlie的选择执行相应操作，

此时会有 4种情况，如表 3所示。

（1）当 Bob与 Charle同时选择 CTRL时，Alice将测量结

果与初始 Bell态进行比较，通过错误率推断是否存在窃听

者。例如，Alice最初准备的是 | ϕ+ ，如果没有窃听者，测量

结果也应为 | ϕ+ 。

（2）当 Bob选择 CTRL操作，Charlie选择 Um操作时，Al⁃
ice 根据表 1 将测量结果与初始 Bell 态进行比较以知晓

Charlie执行的操作，再根据表 2得到mi
c值。

（3）当 Bob选择 Um操作，Charlie选择 CTRL操作时，Al⁃
ice 根据表 1 将测量结果与初始 Bell 态进行比较即可知晓

Bob执行的操作，再根据表 2得到mi
b的值。

（4）当 Bob与 Charile同时选择 Um操作时，Alice通知他

们执行相应例子上的哪个泡利算子，并将测量结果与初始 
Bell 态进行比较，通过错误率推断是否有窃听者。例如，

如果 Alice 最初准备的是 | ϕ+ ，Bob 选择了泡利算子 X，

Charlie 选择了泡利算子 I，如果没有窃听者那么测量结果

应为 | ψ+ ；如果错误率高于预定义的阈值则终止该协议，

否则后续步骤。

步骤五：Alice 计算 mi
a = mi

b⊕mi
c⊕Ai，Ai 为 Alice 的秘密

信息，mi
a 为由 mi

b⊕mi
c⊕Ai 生成的随机数，随后将 mi

a 的值公

布给 Bob 和 Charlie。Bob 与 Charlie 可通过计算等式 Ai =
mi

b⊕mi
c⊕mi

a得到Ai。

3 实例结果与分析

首先，假设 Alice 要分享的秘密信息为 A = {0，1，0，1}，
制 备 了 一 个 由 4 个 Bell 态 组 成 的 序 列 S =
{| ϕ+ ，| ϕ- ，| ψ+ ，| ψ- }；其次，Alice将纠缠对中的第一个

粒子形成序列 SB = {| ϕ+
b
，| ϕ-

b
，| ψ+

b
，| ψ-

b}，将纠缠对

中第二个粒子形成序列 SC = {| ϕ+
c
，| ϕ-

c
，| ψ+

c
，| ψ-

c}；
再次，重新排序序列得到 S′B = {| ϕ-

b
，| ϕ+

b
，| ψ-

b
，| ψ+

b}、
S′C = {| ψ+

c
，| ψ-

c
，| ϕ+

c
，| ϕ-

c}；最后，Alice 将序列 S′B 发

送给 Bob，将序列 S′C 发送给 Charlie，在 Bob 与 Charlie 收到

粒 子 并 恢 复 顺 序 后 分 别 进 行 {CTRL，Y，Y，CTRL} 和

{CTRL，I，CTRL，Z}操作。此时将存在 4种案例：

（1）当 Bob 与 Charlie 都选择 CTRL 时。Alice 最初用

| 00 制备 | ϕ+ ，在收到 Bob 与 Charlie 发来的粒子后恢复原

始顺序，对相同位置的粒子执行Bell测量，量子电路如图 2
所示，测量结果如图 3 所示。其中，图 3 中第一、二个数值

分别代表图 2第一、二个粒子所在端的结果（图 5、图 7、图 9
同理）。由图 3 可见结果为 00，表示 Bell 测量结果为 | ϕ+ ，

说明过程中没有窃听者；反之则有窃听者。

（2）当Bob选择泡利算子 Y，Charlie选择泡利算子 I时。

Alice最初用 |10 制备 | ϕ- ，Bob对收到的粒子执行U11操作

（泡利算子 Y），Charlie 对粒子执行 U00 操作（泡利算子 I），

Bob
Alice Charlie

    准备Bell态   ，

       分配两个序列

   将两个序列重新排序为

( ),

B C
S S

( ),

B C
S S 

宣布原本的顺序

恢复序列        的顺序，并执行Bell测量( ),

B C
S S 

恢复序列 恢复序列

CTRL

Um

宣布原本的顺序
和执行的操作

检查窃听，记录   和   的值
b
m

c
m

计算                   ，

并宣布   的值
i

a
m

i i i i

a b c
m m m A=  

CTRL

Um

宣布原本的顺序
和执行的操作

B
S 

C
S 

B
S 

C
S 

Fig. 1　Process of the proposed protocol
图1　本文所提协议的流程

Table 3　Operations of 3 participants in 4 different situations
表3　3名参与者在4种情况下的操作

案例

1
2
3
4

Bob的选择

CTRL
CTRL

Um

Um

Charlie的选择

CTRL
Um

CTRL
Um

Alice的操作

窃听检测

记录相应的mi
c

记录相应的mi
b

窃听检测

|0

|0

H

+

H

+

第一个粒子

第二个粒子

Bob选择CTRL操作
Alice发送粒子

Charlie选择CTRL操作

Alice进行Bell测量
测量结果为00

 

Fig. 2　Quantum circuit when Bob and Charlie choose CTRL opera⁃
tion

图2　当Bob与Charlie选择CTRL操作时的量子电路

·· 130
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Alice 要求他们宣布具体执行的是何种泡利算子。与此同

时，Alice恢复序列的原始顺序后使用Bell态测量他们发送

来的粒子，量子电路图如图 4 所示，测量结果如图 5 所示。

由图 5可见测量结果为 01，表示 Bell测量结果为 | ψ+ 。Al⁃
ice在知晓Bob和Charlie的选择后，根据表 1可推算出理论

上的测量结果，并与实际测量结果进行比较，结果相同即

可证明没有窃听者，不同则说明有窃听者。

（3）当 Bob选择泡利算子 Y，Charlie 选择 CTRL 时。Al⁃
ice 最初用 | 01 制备 | ψ+ ，Bob 对 Alice 发送来的粒子执行

U11操作（泡利算子Y）并根据表 1记录m1
b = 11，Charlie则执

行 CTRL 操作。Alice 恢复序列原始顺序后，使用 Bell 态测

量他们发送的粒子，量子电路图如图 6 所示，测量结果如

图 7所示。由图 7可见结果为 10，表示测量结果为 | ϕ- ，此

时 Bob 执行 Um 操作（不具体说明执行了哪个泡利算子），

Charlie执行CTRL操作。Alice已知初始Bell态和经过操作

后的 Bell态，可根据表 1推算出 Bob执行 Y操作，再根据表

2可得知m1
b = 11。

（4）当 Bob选择 CTRL，Charlie选择泡利算子 Z时。Al⁃
ice最初用 |11 制备 | ψ- ，Bob执行CTRL操作，Charlie对Al⁃
ice发送来的粒子进行 U10操作（泡利算子 Z）并根据表 1记

录 m1
c = 10。Alice 恢复序列原始顺序后，对他们发送的粒

子进行 Bell测量，量子电路图如图 8所示，测量结果如图 9
所示。由图 9 可见结果为 01，表示测量结果为 | ψ+ ，此时

Bob执行CTRL操作，Charlie执行Um操作（不具体说明执行

了哪个泡利算子）。Alice已知初始Bell态和经过操作后的

Bell 态，可根据表 1 推算出 Charlie 执行 Z 操作，再根据表 2
可得m1

c = 10。

在确定没有窃听者后，将进行后续操作。此时，Alice
已知 m1

b = 11、m1
c = 10，想要分享的秘密为 A1 = 10，即计算

m1
a = m1

b⊕m1
c⊕A1 = 11。 Alice 将 m1

a 的 值 公 布 给 Bob 和
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|0

H

+

H

+

+ Y

I

Alice发送粒子

第一个粒子

第二个粒子

Alice进行Bell测量
测量结果为01Bob选择U11操作

Charlie选择U00操作
 

Fig. 4　Quantum circuit when both Bob and Charlie choose Um opera⁃
tion

图4　当Bob与Charlie选择Um操作时的量子电路
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Fig. 3　Simulation results of figure 2

图3　图2的模拟结果
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第二个粒子

Alice发送粒子
Alice进行Bell测量
测量结果为10Bob选择U11操作

Charlie选择CTRL操作
 

Fig. 6　Quantum circuit when Bob chooses Um operation and Charlie 
chooses CTRL operation

图6　当Bob选择Um操作、Charlie选择CTRL操作时的量子电路
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Fig. 8　Quantum circuit when Bob chooses CTRL operation and Char⁃
lie chooses Um operation

图8　当Bob选择CTRL操作、Charlie选择Um操作时的量子电路
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Fig. 5　Simulation results of figure 4

图5　图4的模拟结果
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Fig. 7　Simulation results of figure 6

图7　图6电路的模拟结果
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Charlie 后，通过计算 A1 = m1
b⊕m1

c⊕m1
a = 10可得 Alice 想要

分享的秘密信息。

4 安全性分析

一个不诚实的参与者还能充当一个窃听者，相较于外

部窃听者能知道更多信息，具有更强的窃听能力。因此，

本文重点讨论 SQSS协议在具有不诚实的内部参与者的情

况下的安全性。假设 Charlie想知道 Bob的手中的信息，他

可能会发起一些著名的攻击，例如拦截重发攻击、测量重

发攻击、纠缠测量攻击、双重 CNOT 攻击和特洛伊木马

攻击。

4.1　拦截重发攻击

步骤一中假设不诚实的参与者 Charlie拦截了 Alice发
送给 Bob 的序列，然后制备一个新的序列发送给 Bob。步

骤二中 Charlie 拦截了 Bob 发送给 Alice 的序列，并将步骤

一中拦截的序列发送给Alice。
然而，在这种攻击下Charlie将不可避免地会在步骤四

中被发现。他将在案例 1 和案例 4 的窃听检测中被检测

到，原因为他不知道 Bob 如何重新排列序列 S″B，此时协议

将在步骤四结束，且Bob不会得到任何关于Alice秘密信息

的有用信息。

4.2　测量重发攻击

假设在步骤一中 Charlie 拦截了 Alice 发送给 Bob 的粒

子并进行 Z 基测量（测量一个量子比特是否处于 | 0 状态

或 |1 状态），Charlie根据测量结果准备一个新序列发送给

Bob。然而，在这种攻击下 Charlie 将不可避免地在步骤四

中被检测到。在案例 1 中假设 Alice 准备的是 | ϕ+ ，当

Charlie测量重发送攻击后Alice准备的粒子将坍缩，Bob和

Charlie 都选择 CTRL 操作。Charlie 进行测量重发攻击时，

Alice使用 Bell态测量的结果为 | ϕ+ 或 | ϕ- ，即每个被替换

粒子的检测概率为 1/2。
类似地，在案例 4 中假设 Alice 准备的是 | ϕ+ ，当 Bob

与 Charlie 同时执行泡利算子 I时，Charlie 进行测量重发攻

击后 Alice 准备的粒子将坍缩。此时，Alice 使用 Bell 态测

量的结果可能为 | ϕ+ 或 | ϕ- ，即每个被替换粒子的检测概

率为 1/2。
综上，总检出率为 1/2 × 1/2 + 1/2 × 1/2 = 1/2，Charlie

被检测到的概率为 P2 = 1 - (1/2) 4N
，当 N 足够大时该攻击

的检测概率将达到 100%，此时该协议将在步骤四结束，攻

击者不会得到任何关于Alice秘密信息的有用信息。

4.3　纠缠测量攻击

假设一个恶意的参与者 Charlie 想要通过纠缠测量攻

击获得另一个参与者的秘密，将在步骤一中对 Alice 发送

给Bob的粒子执行幺正操作U。

U (| 0 | ε
C ) = p0| 0 | ε00 C

+ p1|1 | ε01 C
（3）

U (|1 | ε
C ) = q0| 0 | ε10 C

+ q1|1 | ε11 C
（4）

式中：| ε00 、| ε00 、| ε10 、| ε11 是由 U、| p0 |
2 + | p1 |

2 = 1
和 | q0 |

2 + | q1 |
2 = 1唯一确定的纯状态。

本文使用 | B
b
表示Alice发送给Bob的粒子，用 |C

c
表

示 Alice 发送给 Charlie 的粒子，用 | ε
C
表示 Charlie 的辅助

粒子。假设，Alice 准备的 Bell 态为 | ψ+ ，当 Bob 与 Charlie
同时选择 CTRL 时他们的粒子仍处于纠缠状态，若此时

Charlie执行U操作状态将会变为：

U ( | ψ+ | ε
C

) = 1
2

é

ë
êêêê( p0| 0 | ε00 C

+ p1|1 | ε01 C ) b
|1

c
+ (q0| 0 | ε10 C

+ q1|1 | ε11 C ) b
| 0

c

ù

û
úúúú

                      = 1
2

é
ë
êêêê( p0| 01

bc
| ε00 C

+ p1|11
bc
| ε01 C ) + (q0| 00

bc
| ε10 C

+ q1|10
bc
| ε11 C )ùûúúúú

                      = 1
2
é

ë

ê

ê
êêê
ê

ê

ê ù

û

ú

ú
úúú
ú

ú

úp0( )| ψ+ + | ψ- | ε00 C
+ p1( )| ϕ+ - | ϕ- | ε01 C

+q0( )| ϕ+ + | ϕ- | ε10 C
+ q1( )| ψ+ - | ψ- | ε11 C

                      = 1
2
é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú| ψ+ ( )p0| ε00 C
+ q1| ε11 C

+ | ψ- ( )p0| ε00 C
- q1| ε11 C

+p1( )| ϕ+ - | ϕ- | ε01 C
+ q0( )| ϕ+ + | ϕ- | ε10 C

（5）

Alice在步骤三中执行 Bell测量，测量结果为 | ψ+ 。为 了使Charlie攻击不被发现，他的辅助粒子就应该处于一个
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Fig. 9　Simulation results of figure 8

图9　图8的模拟结果
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独立状态，那么必须满足以下条件：

U ( | ψ+ | ε
C

) = 1
2
é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú| ψ+ ( )p0| ε00 C
+ q1| ε11 C

+ | ψ- ( )p0| ε00 C
- q1| ε11 C

+p1( )| ϕ+ - | ϕ- | ε01 C
+ q0( )| ϕ+ + | ϕ- | ε10 C

                      = | ψ+ | ε
C

（6）

根据式（6）可得：

p0 = q1 = 1，p1 = q0 = 0 （7）
| ε00 C

= | ε11 C
（8）

将式（7）—式（8）代入式（5）可得：

U ( | ψ+ | ε
C

) = | ψ+ | ε00 C
（9）

通过上述证明，要使Charlie攻击不被发现就需要在攻

击中不能引入错误，即其辅助粒子与 Bob的粒子不能相互

纠缠，因此所提协议可抵御恶意参与者的纠缠测量攻击。

4.4　特洛伊木马攻击

在本文的 SQSS 协议中，假设不诚实的参与者 Charlie
想要执行特洛伊木马攻击。首先，Charlie 拦截 Alice 发送

给 Bob的粒子，将不可见的光子附加到每个粒子上；其次，

将被操纵的粒子发送给Bob以获得Bob的粒子顺序。

SQSS 协议可在所有设备前添加波长滤波器（Wave⁃
length Filter， WF）设备与光子数分配器（Photon number al⁃
locator， PNA）防护该攻击，以有效防止特洛伊木马程序

攻击。

4.5　双重CNOT攻击

假设Charlie是一个具备完全量子能力的恶意参与者，

试图在步骤一中拦截Alice发给Bob的序列SB，Charlie生成

一个量子比特 | 0
E
作为他的辅助粒子。同时，假设本文所

提协议中Alice制备的Bell态为：

| ϕ+ = 1
2 (| 00 + |11 ) （10）

Charlie执行第一次CNOT操作的计算公式为：

UCNOT = | 00 00 | + | 01 01| + |10 10 | + |11 11|（11）
式中：从 Bob 截获的量子位 S i

B 为控制量子位；辅助粒

子 | 0
E
为目标量子位。

Charlie 将 S i
B 重新发给 Bob 并保留辅助粒子，根据 Bob

的量子态，在第一次CNOT攻击后整个量子位系统为：

UCNOT(| ϕ+
BC

⊗ | 0
E ) = 1

2 (| 00
BC
| 0

E
+ |11

BC
|1

E ) （12）
式中：B 表示 Alice 发给 Bob 的量子；C 表示 Alice 发给

Charlie的粒子；E表示Charlie的辅助粒子。

在步骤二中，Bob 对粒子随机选择执行 CTRL 或 Um操

作，Charlie 拦截 Bob 发给 Alice 的序列 S i
B，并再次对该序列

及其辅助粒子执行第二次 CNOT 操作。此时，将发生两种

情况，即Bob选择CTRL操作或Um操作。

（1）当 Bob 选择 CTRL 模式时，Bob 直接毫无干扰地反

射Alice发来的粒子。具体地，Charlie执行第二次CNOT操

作后，整个系统的全局状态被转变为：

UCNOT

é

ë

ê
êê
ê 1

2 (| 00
BC
| 0

E
+ |11

BC
|1

E )ù
û

ú
úú
ú = 1

2 (| 00
BC
| 0

E
+

|11
BC
| 0

E ) = | ϕ+
BC

⊗ | 0
E

（13）
（2）当 Bob 选择 Um模式时，Bob 会对 Alice 发来的粒子

执行以下 4种操作中的一种。具体地，Charlie 执行第二次

CNOT操作后，整个系统的全局状态被转变为：

当Bob执行泡利算子 I时，计算公式为：

| ϕ+
BC

= 1
2 (| 00

BC
+ |11

BC ) →I 1
2 (| 00

BC
+ |11

BC ) =
| ϕ+

BC
（14）

UCNOT

é

ë

ê
êê
ê 1

2 (| 00
BC
| 0

E
+ |11

BC
|1

E )ù
û

ú
úú
ú = 1

2 (| 00
BC
| 0

E
+

|11
BC
| 0

E ) = | ϕ+
BC

⊗ | 0
E

（15）
当Bob执行泡利算子X时，计算公式为：

| ϕ+
BC

= 1
2 (| 00

BC
+ |11

BC ) →X 1
2 (| 01

BC
+ |10

BC ) =
| ψ+

BC
（16）

UCNOT

é

ë

ê
êê
ê 1

2 (| 01
BC
| 0

E
+ |10

BC
|1

E )ù
û

ú
úú
ú = 1

2 (| 01
BC
| 0

E
+

|10
BC
| 0

E ) = | ψ+
BC

⊗ | 0
E

（17）
当Bob执行泡利算子Y时，计算公式为：

| ϕ+
BC

= 1
2 (| 00

BC
+ |11

BC ) →Y 1
2 (| 01

BC
- |10

BC ) =
| ψ-

BC
（18）

UCNOT

é

ë

ê
êê
ê 1

2 (| 01
BC
| 0

E
- |10

BC
|1

E )ù
û

ú
úú
ú = 1

2 (| 01
BC
| 0

E
-

|10
BC
| 0

E ) = | ψ-
BC

⊗ | 0
E

（19）
当Bob执行泡利算子Z时，计算公式为：

| ϕ+
BC

= 1
2 (| 00

BC
+ |11

BC ) →Z 1
2 (| 00

BC
- |11

BC ) =
| ϕ-

BC
（20）

UCNOT

é

ë

ê
êê
ê 1

2 (| 00
BC
| 0

E
- |11

BC
|1

E )ù
û

ú
úú
ú = 1

2 (| 00
BC
| 0

E
-

|11
BC
| 0

E ) = | ϕ-
BC

⊗ | 0
E

（21）
根据式（13）—（21）可知，Charlie 在双重 CNOT 攻击后

其辅助粒子状态始终为 | 0 ，且不知道 Bob 的操作，无法从

辅助粒子中获得任何有用信息，因此 Charlie 的双重 CNOT
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攻击对本文协议无效。

综上，常见的几种攻击对本文协议无效，验证了该协

议的有效性。

5 比较分析

本文提出的 SQSS协议采用文献［30］提出的效率自然

定义方法，可计算出量子比特效率 η = c/ (q + b)。其中，c

为秘密共享的比特数量；q为传输的量子比特数量；b为经

典参与者Bob与Charlie使用经典信道占用的比特数量。

Alice还准备了 4N个 Bell态粒子（共 8N个量子比特），

并将他们发送给两个参与者。由于参与者无需制备新粒

子，所以 b = 0，每个量子比特可分享两比特的信息。因

此，本文协议的量子位效率 η = c/ (q + b) = 2N/ (8N + 0) =
25%。同理，可计算出文献［19］、［23］的量子效率分别为

6.25% 和 8.33%，而文献［22］、文献［25］的协议由于使用了

诱饵粒子来保证其协议的安全性，因此其量子效率将随着

诱饵粒子数量增多而降低，故量子效率低于 25%，具体结

果如表 4所示。

由表 4 可知，本文协议相较于相似的 SQSS 协议而言，

在量子比特效率、经典参与者的能力和安全性等方面都具

有明显优势。首先，在量子比特效率方面，本文所提协议

的量子位效率最高；其次，经典参与者的测量与制备粒子

的能力对所提协议而言并非必须，因此灵活性更强；再次，

所提协议能抵抗 4 种常见的攻击及双重 CNOT 攻击，而文

献［22，23］分别无法抵挡恶意窃听者的拦截重发攻击和双

重CNOT攻击。

6 结语

本文提出一种可抵抗 4种常见的攻击及双重CNOT攻

击的半量子秘密共享协议，经典参与者无需具备测量和制

备粒子的能力，减少了经典参与者对量子器件的需求，灵

活性和通用性更优秀。

实验表明，所提协议相较于现有协议更简单、高效，在

安全性方面存在明显优势，不仅能抵抗常见的 4 种攻击，

还能抵抗恶意窃听者的双重 CNOT 攻击。此外，本文还利

用 IBM量子云平台对协议进行仿真实验，进一步验证了该

方案的安全可行性。
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